ZARZADIENIE NR 54/2022
WOJTA GMINY NOWY KAWECZYN

z dnia 12 wrzesnia 2022 r.

sprawie wdrozenia dokumentacji systemu zarzgdzania bezpieczenstiwem
informacji w Urzedzie Gminy w Nowym Kaweczynie

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o
samorzqdzie gminnym (Dz. U. z 2022 r, poz. 559, zm.: Dz. U. z 2022 r. poz. 583,
poz. 1005 i poz. 1079), art. 24 ust. 1 i 2 rozporzadzenia Parlamentu
Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie
ochrony o0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych iw
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzgdzenie o ochronie danych) {Dz. Urz. UE L. 119) w
zwigzku z § 20 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dia
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 poz.
2247) zarzgdzam, co nasigpuje:

§ 1. 1. Przyjmuje sie deklaracje stosowania zasad bezpieczenstwa informacii
stanowigeq zatgeznik nr 1 do niniejszego zarzgdzenia. '

2. Wprowadza sie do stosowania w Urzedzie Gminy w Nowym Kaweczynie
dokumentacije systemu zarzgdzania bezpieczefistwem informacji, opisujgcg
w szczegdlinosci §rodki techniczne 1 organizacyjne wdrozone w celu
zminimalizowania ryzyka naruszenia praw i wolnosci oséb fizycznych, ktérych
dane przetwarzane sq w Urzedzie.

3. Dokumentacja systemu zarzqdzania bezpieczehstwem informaciji {SZBl), o
ktorej mowa w ust. 2, obejmuje Polityke Systemu Zarzgdzania
Bezpieczenstwem Informacji  [PSZBl}, stanowigcq zatgcznik nr 2 do
zarzgdzenia,

4, Dokumentacja, o ktérej mowa w ust, 3 ma zasiosowanie do wszystkich
stanowisk pracy w Urzedzie.

5. Dokumentacija, o kidérej mowa w ust. 3 stanowi wewnetrzng regulacie i nie
podlega publikacii.

§ 2. Osoby na stanowiskach kierowniczych w Urzedzie odpowiedzialne sq w
szczegdlnosci za:



1) bezpo$redni nadzér nad przestrzeganiem procedur, o ktérych mowa w
§1 ust.3 U podlegtych pracownikow;

2) wdrozenie srodkéw technicznych i organizacyjnych zapewniajgcych
bezpieczehstwo informacji, w szczegdlnosci ochrone przetwarzanych
danych osobowych, odpowiednich do zagrozeh oraz kategorii danych

objetych ochrong;
3) zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawiong,

przetwarzaniem z naruszeniem przepiséw prawa oraz zmiang, utratq,
uszkodzeniem lub zniszczeniem.

§3. Za monitorowanie i przeglad systemu zarzgdzania bezpieczehstwem
informacji, w celu jego utrzymania i doskonalenia odpowiada Inspektor
Ochrony Danych Osobowych wraz z  Adminisiratorem  Systemu
Informatycznego.

§4. Nadzér nad funkcjonowaniem systemu zarzgdzania bezpieczenstwem
informacji w Urzedzie Gminy w Nowym Kaweczynie sprawuje Sekretarz Gminy.

§5. Traci moc zarzgdzenie Nr 24/2018 Wéjta Gminy Nowy Kaweczyn z dnia 28
czerwca 2018 r. w sprawie wprowadzenia Polityki Ochrony Danych
Osobowych oraz Procedury Bezpieczenstwa Fizycznego Danych Osobowych
i Poufnosci w Urzedzie Gminy w Nowym Kaweczynie.

§6. Zarzgdzenie wchodzi w zycie z dniem podpisania.
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ZALACINIKNR 1

DO ZARZADIENIA NR 54/2022
WOITA GMINY NOWY KAWECZYN
z dnia 12 wrzesnia 2022,

Deklaracja stosowania zasad bezpieczehstwa informacji w Urzedzie Gminy w
Nowym Kaweczynie

Urzgd Gminy w Nowym Kaweczynie, niniejszym deklaruje, iz

1. Zapewnienie bezpieczenstwa informacii i danych przetwarzanych w Urzedzie, w
tym za pomocq systeméw informatycznych, jest jednym z kluczowych elementdw
stuzgcych do zaspokojenia potrzeb i oczekiwan klientow Urzedu;

2. W celu zagwarantowania sprawnej i skutecznej ochrony informacii i utrzymania
wysokiego poziomu bezpieczenstwa informacii przetwarzanych oroz przemyslanych i
adekwatnych do zagroien rozwigzah w Urzedzie ustanowiony zostot system
zarzgdzania bezpieczenstwem informacii (SZ8l);

3. System zarzgdzania bezpieczefistwem informacji obejmuje ochrong dane |
informacje powierzone przez klientéw, zardwno indywidualnych jak i
instytucjonalnych, a takze wiasne zasoby informacyjne, kibrych przetwarzanie
odbywa sie w ramach proceséw zgodnie z obowiqzujgcymi przepisami prawa,
Zapewnigjqc:

a) dostep wytgcznie osobom uprawnionym {poufnos¢ informacii),

b) doktadnos¢ | kompletnosé informacii oraz metod jej przetwarzania (integralnosc
informaciji).

c) dostep do informaciji i zwigzanych z nig aktywow tylko wowezas, gdy istnieje taka
konieczno$¢ (dostepnosc informacii);

4. Stosowanie zasad okreslonych w  sysiemie zarzqdzania bezpseczens’rwem
informacji obejmuje wszystkich pracownikow Urzedu.

5, Wdrozenie systemu zarzqdzania bezpieczenstwem informaciji w Urzedzie Gminy w
Nowym Kaweczynie ma zapewnic:

a} zgodnodc z obowigzujgecymi przepisami prawa oraz przyjetymi regulacjami
wewhetrznymi wszelkich dzictah podejmowanych przez pracownikéw Urzedu oraz
podmioty dziatajgce na jego rzecz;

b) zabezpieczenie posiadanych cktywéw informacyjnych oraz  systemow
informatycznych poprzez wdrozenie odpowiednich mechanizméw majgeych na
celu zapewnienie ochrony przed nieupowaznionym dostepem, fizycznym
zZniszczeniem, dziatainoicig szkodliwego oprogramowania ordaz utratg integralnoici
informacji;

c} okredlenie zasad postepowania w sytuacjach awaryjnych | wystgpienia incydentu
w obszarze bezpieczenstwa informach

d) podnoszenie $wiadomosci, wiedzy | zaangazowania pracownikow w zakresie
bezpieczehstwa informacii;

e) kreowanie i utrzymanie pozytywnego wizerunku Urzedu jako instytucii wykazujgce]
szczegdling dbatosé o bezpieczenstwo przetwarzanych informacii, wtasnych |
powierzonych.



